Salles Sainz

VVARS ‘ ° Grant Thornton

Ciberseguridad integrada
y administrada

Desbloqueando la
ciberseguridad para las PYMEs

2021




Descubra Grant Thornton

Somos una red de firmas independientes de auditoria, impuestos
y consultoria conformada por méas de 58,000 personas en 138
paises y estamos para apoyar a las organizaciones dinamicas a
desbloquear su potencial de crecimiento.

Ya sea que busque el crecimiento financiero, gestionar riesgos y regulaciones, optimizar sus
operaciones o saber el valor de sus grupos de interés, nosotros podemos ayudarle. Tenemos
gran escala, combinada con la comprensién del mercado local. Eso significa que estamos
dondequiera que esté y donde quiera estar.

10

oficinas

o4

SOCiosS

Puerto

Vallarta

Cerca de 1,000

colaboradores

Do
>

o
(=]

1.
s 2%
N x o - EMPRESA
) SOCIALMENTE
—~ | 2020 ".so" R\\',g' RESPONSABLE
TOP 1s g

companies.

Acerca de Salles Sainz Acerca de VARS
Grant Thornton

VARS es la practica especializada en seguridad de
informacion de Raymond Chabot Grant Thornton
que ofrece soluciones integradas y administradas de
ciberseguridad a PYMEs y grandes organizaciones.

En Salles Sainz Grant Thornton, nos
enfocamos en ayudar a nuestros clientes
a alcanzar sus objetivos de negocios
considerando las necesidades cambiantes
de cada empresa, industria y mercado



Pensamiento innovador, soluciones agiles

Hace poco, las compafias petroleras dominaban la lista de las empresas
mas valiosas en el mundo; actualmente, las compafias impulsadas por
datos como Apple, Google, Amazon y Microsoft han tomado estos
lugares. Por lo tanto, no es de sorprender que se nombre a la informacion
como el recurso mas valioso en el mundo, segun The Economist.

Sin embargo, hay una distincion importante entre
el petréleo y la informacion; a diferencia del
petréleo, la informacién es infinita, lo que quiere
decir que el producto del petréleo no genera mas
petréleo, mientras que la informacion generara
mas informacion.

La ciberseguridad ya no es solo una
“cuestion de TI”

De acuerdo a un estudio reciente, en 2019, el
71% de los negocios canadienses fueron
vulnerados, pasando 206 dias en promedio antes
de que la amenaza fuera identificada y el costo
promedio de dicho quebrantamiento es de mas
de 879,000 USD. El mismo estudio reporta que
un ataque de ransomware ocurre cada 14
segundos. Si hoy este es el caso, solo podemos
imaginar cual seréa el impacto del robo de
informacién en los proximos afios, cuando el
volumen de datos solo siga extrapolandose.

Solo 28% de los negocios entrevistados por
Grant Thornton estan “altamente satisfechos” con
sus habilidades para protegerse contra el riesgo
de un ataque y solo el 26% con su habilidad para
responder consitentemente a un problema mayor

en todo el negocio, sin importar cuando o dénde
ocurran. Con la atencion mediatica mundial de los
ataques, la ciberseguridad ya no es solo cuestion
del equipo de TI. Ahora les preocupa a todos los
grupos de interés, incluyendo los miembros del
consejo.

Se estima que el 80% de los ciberataques se
puedan evitar ejerciendo una buena
ciberseguridad. Desafortunadamente, no todas
las empresas se pueden dar el lujo de tener
oficiales de seguridad de la informacion
(CISOs), y aunque se tuvieran los medios, se
complicaria la busqueda de ese experto, ya que
hay una gran escasez de ese talento en el
mercado, como se demuestra por las
estadisticas recientes que estiman el nimero
de vacantes CISO en 2021 en 3.5 millones. En
las empresas mas pequefias, las
responsabilidades de un CISO frecuentemente
se dividen entre diferentes personas o se
agregan bastantes responsabilidades ya
tomadas por la “persona de TI”. De manera
similar, no todas las organizaciones tienen los
recursos financieros y la banda ancha para
llevar a cabo un programa significativo de
ciberseguridad.

Nuestra solucidn: externalizacion comprensiva de ciberseguridad, compuesta por soluciones de
seguridad cibernética 360° yjun espacio de oficial virtual de seguridad de lainformacién (vCISO).
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Seguridad Espacio del
cibernética CISO virtual

360°

Proteger a nuestros clientes
contra amenazas potenciales
gue afecten sus operaciones,
Su reputacion, su crecimiento, y
gue puedan causar pérdidas
financieras severas.

Ofrecer a las PYMEs la
misma experiencia sofisticada
a la que grandes empresas
tienen acceso, pero a una
fraccion del costo.
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Seguridad cibernética 360°

Nuestra mision es ayudar a nuestros clientes a identificar, procurar, integrar e implementar
soluciones tecnoldgicas y simplificar la aplicacion de soluciones frecuentemente complejas para las
necesidades de nuestros clientes. Nos enfocamos en minimizar riesgos, amenazas y
vulnerabilidades, mientras que maximizamos el retorno de inversion de nuestros clientes.

Durante afios, nuestro equipo se ha esforzado para
desarrollar fuertes relaciones con 50 de los

proveedores de soluciones tecnoldégicas con mejor
reputacion. Nuestro amplio y variado portafolio
de socios tecnolégicos nos permite
encontrar la solucién perfecta para
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Oficina virtual vCISO

La opcién vCISO la da a su empresa el poder de aprovechar la experiencia de un CISO sin tener que
reclutar o pagar por un servicio de tiempo completo. La oficina vCISO destaca por jugar un rol
esencial en el desarrollo de politicas estratégicas, planes tecnoldgicos e inversiones, y convertirse en
una extension de sus equipos técnicos y administrativos.

Nuestras vCISOs cuentan con un registro de seguimientos y afios de experiencia en la administracion
de proyectos, e implementacion de soluciones complejas de ciberseguridad con grandes agencias del
gobierno de Estados Unidos y Canada, y organizaciones de la Fortune 500.

No solo dominan las tecnologias, también entienden los retos presupuestarios y culturales que
enfrentan los negocios, asi como las necesidades de gestidon de equipos y consejo directivo.

Los roles y responsabilidades del vCISO se adaptan de acuerdo a sus necesidades y presupuesto.

Alguno ejemplos:

Politica de seguridad
y programa de
desarrollo,
implementacién y
mantenimiento

Consultoria
estratégica para Evaluacién de Respuesta a
encargados de cumplimiento incidentes
gobierno

Continuidad Analisis de Evaluacion Evaluacion de

del negocio deficiencias de madurez de seguridad
ciberseguridad tactica

¢,Cuales son los principales ¢Por qué deberia su empresa

beneficios de usar vCISO? invertir en un vCISO?

* Econémico Hay numerosas razones por las que un vCISO
puede ser una buena opcion para su empresa, por

* Acceso a experiencia y conocimiento )
. . . . ejemplo:

de industrias diversificadas
* Necesita alguien con la experiencia necesaria

* Induccion rapida, valor instantaneo . L. o
para abordar y reaccionar rapidamente y mitigar

» Se adapta y es flexible los riesgos relacionados con una amenaza
« Acceso a soluciones de cibernética conocida.
ciberseguridad de 360° + Usted quiere dormir mejor, sabiendo que su

ciberseguridad estad en buenas manos, sin tener
gue contratar a un recurso de tiempo completo.

* Necesita un ejecutivo experimentado que sea
capaz de reunirse periédicamente con su
Consejo de Administracion y simplificar la
seguridad cibernética y riesgos de programas
de administracion.

* Le preocupa que la ciberseguridad no sea una
prioridad del personal de Tl debido a la falta de
experiencia o recursos.




Libere el potencial de la ciberseguridad
Integrada y administrada
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© Salles Sainz Grant Thornton S.C., es una firma miembro de Grant Thornton International Ltd (GTIL). GTIL y sus firmas miembro no forman una sociedad internacional, los servicios son prestados
por las firmas miembro. GTIL y sus firmas miembro no se representan ni obligan entre si y no son responsables de los actos u omisiones de las deméas. Grant Thornton es una de las organizaciones

lideres a nivel mundial de firmas de auditorfa, impuestos y consultoria independientes. Las firmas ayudan a organizaciones dinamicas a liberar su potencial para el crecimiento brindandoles
asesoramiento significativo y practico a través de una amplia gama de servicios.



